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EU:n digitaalisen identiteetin lompakko

Mita on digitaalinen tunnistaminen?

Henkiléllisyyden avulla voimme todistaa, keita olemme ja voimme ottaa passien ja henkilékorttien muodossa. Digitaalinen
tunnistaminen auttaa saastamaan aikaa ja yksinkertaistamaan vuorovaikutusta. Useat yksityiset ja julkiset palveluntarjoajat
tarjoavat talla hetkellad digitaalisia tunnistamiskeinoja, joiden avulla kayttajat voivat kayttaa erilaisia julkisia palveluja
verkossa tai kayttaa esimerkiksi verkkopankkipalveluja. Digitaaliset identiteetit tarjoavat vaihtelevan luotettavuuden ja
turvallisuuden. EU:n digitaalisen identiteetin lompakot tunnustetaan kaikkialla EU:ssa, ja niiden avulla kayttajat voivat
osoittaa digitaalisesti, keita he ovat, samalla kun he voivat taysin valvoa, mita tietoja he jakavat, jotta he voivat tunnistaa
itsensa verkkopalveluihin.

Mita ovat digitaaliset tunnistetiedot?

Valtakirjat ovat tietoja, jotka sisaltavat henkiléa koskevia vaitteita digitaalisessa muodossa, jonka avulla henkilén
henkiléllisyys, ominaisuudet ja taidot voidaan todentaa nopeasti, turvallisesti ja luotettavasti, jolloin todentaja voi luottaa
vaitteen todenperaisyyteen. Valtakirjojen liikkeeseenlaskijat ovat kolmansia osapuolia (Iahinna organisaatioita), joihin
todentaja luottaa. Siten valtakirjat voivat auttaa vaitteen kohdetta osallistumaan taysipainoisesti yhteiskuntaan ja talouteen.

Valtakirjat sisaltavat erilaisia tietoja, kuten etunimi, sukunimi, syntymaaika, koulutus, ammattipatevyys, tyékokemus ja niin
edelleen. Toisin kuin perinteiset tunnistetiedot, digitaaliset tunnistetiedot esitetaan digitaalisessa muodossa kayttaen
salauksen kaltaisia tekniikoitatietojen turvallisuuden, validiteetin ja aitouden varmistamiseksi.

Osana eurooppalaista digitaalistaidentiteettia koskevaa asetusta
(https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation) digitaaliset valtakirjat otetaan kayttéon tavalla, joka antaa
ihmisille mahdollisuuden todistaa itsedan ja suhteitaan anonymiteettiin koskevat lausunnot (eli paljastamatta
tunnistetietoja). Todennettavissa olevat tunnistetiedot ovat yha suositumpia luotettavana ja turvallisena digitaalisena
todennusvalineend, koska ne pystyvat tarjoamaan varmennettuja tietoja turvallisesti ja turvallisesti.

Mita ovat EU:n digitaalisen identiteetin lompakot?

Digitaaliset lompakot ovat sovelluksia, jotka tallentavat digitaalisia esineitd samalla tavalla kuin fyysiset lompakot. Monet
meista kayttavat jo digitaalisia lompakoita alypuhelimissa tallentaakseen tarkastuskorttimme tai sailyttaakseen virtuaaliset
pankkikorttimme.

Eurooppalaisessa digitaalista identiteettia koskevassa asetuksessa otetaan kayttéon EU:n digitaalisen identiteetin
lompakoiden kasitteet. Ne ovat henkilokohtaisia digitaalisia lompakoita, joiden avulla kansalaiset voivat digitaalisesti
tunnistaa itsensa, tallentaa ja hallita henkil6llisyystietoja ja virallisia asiakirjoja sahkdisessa muodossa. Naihin asiakirjoihin
voi sisaltya ajokortti, lagkemaarays tai koulutustutkinto. Lompakon ansiosta kaikki kansalaiset voivat tarvittaessa todistaa
henkilollisyytensa, jotta he voivat kayttaa palveluja verkossa, jakaa digitaalisia asiakirjoja tai yksinkertaisesti todistaa tietyn
henkilékohtaisen ominaisuuden, kuten ian, paljastamatta henkil6llisyyttaan tai muita henkildtietojaan. Kansalaiset voivat
aina hallita jakamiaan tietoja.

Jasenvaltioiden eurooppalaisendigitaalista identiteettia koskevan asetuksen mukaisesti liikkkeeseen laskemilla EU:n
digitaalisen identiteetin lompakoilla on keskeinen rooli, jotta voimme vieda digitaalisen identiteettimme ja siihen liittyvat
digitaaliset tunnistetiedot paikasta toiseen digitaalisessa maailmassa.

Mika muuttuu eurooppalaisten kannalta?
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Uusien saantojentarkein uutuus on se, etta kaikilla on oikeus EU:n digitaalisen identiteetin lompakkoon, joka on tunnustettu
kaikissa jasenvaltioissa. EU:n digitaalisen identiteetin lompakkoa ei kuitenkaan velvoiteta kayttamaan. Kayttajat voivat
hallita, mita henkildtietoja he haluavat jakaa verkkopalveluissa. Julkisten palvelujen ja tiettyjen yksityisten palvelujen on
tunnustettava EU:n digitaalisen identiteetin lompakko. Sen turvaominaisuudet tekevat kaikille yksityisille palveluntarjoajille
houkuttelevan tunnistaa sen palveluista, jotka edellyttavat vahvaa tunnistautumista ja luovat uusia
liiketoimintamahdollisuuksia.

Mita voin tehda EU:n uudella digitaalisen identiteetin lompakolla?

Voit kayttaa sita seka julkisiin etta yksityisiin verkkopalveluihin EU:ssa, erityisesti niihin, jotka edellyttavat vahvaa
kayttajatodennusta. Esimerkkeja naista voivat olla pankkitilin kdyttoé tai lainan hakeminen, veroilmoitusten tekeminen,
ilmoittautuminen kotimaassasi tai ulkomailla sijaitsevaan yliopistoon ja monet muut asiat, joita teet nykyisilla fyysisilla
henkilollisyyksillasi.

Mihin tarkoitukseen voin kayttaa EU:n digitaalisen identiteetin lompakkoani?

EU:n digitaalisen identiteetin lompakoita voidaan kayttaa monin tavoin, kuten ian todistamiseen, valtakirjojen jakamiseen,
vuokraus- tai pankkitarkoituksiin, matkustamiseen, tydnhakuun ja moniin muihin digitaalisiin palveluihin. Joitakin
esimerkkeja ovat:

¢ Valtakirjojenvastaanottaminen, tallentaminen ja jakaminen: Peter on asentanut henkildkohtaisen digitaalisen
lompakkonsa matkapuhelimeensa. Sen on toimittanut hanen kotimaansa ja varmistanut, etta lompakko on annettu
hanelle henkilokohtaisesti. Peterin digitaalisen lompakon avulla han voi ladata, tallentaa ja kayttaa perustietojaan,
ajokorttiaan, tutkintotodistusta ja pankkikorttia, jota han kantoi fyysisina kortteina fyysisessa lompakossaan.

e Asunnon vuokraaminen: Yavor valmistautuu muuttamaan toiseen jasenvaltioon ottamaan vastaan uuden kannan.
Han voi kayttda EU:n digitaalisen identiteetin lompakkoaan nayttaakseen vuokrahistoriansa, tyéllisyystietonsa ja
luottotietonsa asunnon vuokrasopimusta haettaessa (ilmoittaen heidan henkildllisyytensa vasta sopimuksen
allekirjoittamisen jalkeen).

¢ Sopimustenallekirjoittaminen: Kjerstin kayttaa EU:n digitaalisen identiteetin lompakkoaan allekirjoittaessaan
sopimuksia verkossa, koska se tarjoaa turvallisen digitaalisen allekirjoituksen ja poistaa paperiasiakirjojen ja fyysisten
allekirjoitusten tarpeen.

e Maksujenaloittaminen: Danikalla on yrityspankkitileja rahoituslaitoksissa useissa jasenvaltioissa. Aiemmin
pankkitoiminnan sallimiseksi sahkdisesti hanen oli kaytettava eri keinoja (esim. sormenjalkea, kertaluonteista
paasykoodia tai vahvistusta transaktioiden hyvaksymiskyselyihin, jotka lahetetaan hanen henkilékohtaiselle
laitteelleen). Nyt kaikki pankit kdyttavat EU:n digitaalisen identiteetin lompakkoaan tahan tarkoitukseen.

Mika on lisaarvo nykyiseen jarjestelmaan verrattuna?

EU:n digitaalisen identiteetin lompakot rakennetaan jasenvaltioiden tarjoamien luotettavien digitaalisten identiteettien
pohjalta, mika parantaa niiden tehokkuutta, laajentaa niiden etuja yksityiselle sektorille ja tarjoaa henkilokohtaisia
digitaalisia lompakoita, jotka ovat turvallisia, ilmaisia, helppokayttoisia ja suojaavat henkilétietoja.

Tama tukee vuoden 2030 digitaalista vuosikymmenta koskevaa tavoitetta varmistaa, etta EU:n kansalaisilla on paasy EU:n
keskeisiin julkisiin palveluihin verkossa ja etta keneltakaan ei vaadita enempaa dataa kuin on tarpeen, kun he paasevat
julkisiin palveluihin ja kayttavat niitd. Vuoteen 2030 mennessa 100 prosentille EU:n kansalaisista olisi tarjottava
mahdollisuus kayttaa esteetonta, vapaaehtoista, turvallista ja luotettavaa digitaalista identiteettia.

Tata aloitetta varten komissio perustuu luotettuja digitaalisia henkildllisyyksia koskevaan olemassa olevaan rajat ylittavaan
oikeudelliseen kehykseen, eurooppalaista sahkdista tunnistamista ja luottamuspalveluja koskevaan aloitteeseen (elDAS-
asetus).

Vuonna 2014 hyvaksytty ohjelma tarjoaa perustan rajat ylittavalle sahkdiselle tunnistamiselle, todentamiselle ja



verkkosivustojen sertifioinnille EU:ssa. Siina ei kuitenkaan velvoiteta jasenvaltioita tarjoamaan kansalaisilleen ja yrityksilleen
digitaalista tunnistusjarjestelmaa, joka mahdollistaa turvallisen paasyn julkisiin palveluihin tai varmistaa niiden kaytén EU:n
rajojen yli. Se ei mydskaan sisalla saannoksia, jotka koskevat tallaisen tunnistamisen kayttéa yksityisissa palveluissa tai
mobiililaitteissa. Tama johtaa maiden valisiin eroihin.

Jotkin maat tarjoavat tunnistamisjarjestelman kansalaisilleen, kun taas toiset eivat, ja kun ne tekevat niin, kaikkia naita
jarjestelmia ei voida kayttaa rajojen yli (lisatietoja tilintarkastustuomioistuimenyleiskatsauksesta elDAS-
jarjestelmassaennalta ilmoitetuista ja ilmoitetuista sahkdisen tunnistamisen jarjestelmista
(https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+elD+sch
emes+under+elDAS)).

Aikooko komissio saataa ainutlaatuisesta eurooppalaisesta digitaalisesta identiteetista, joka
korvaa kansalliset digitaaliset identiteetit?

Ei. Tama ei ole asetuksen tarkoitus. Jasenvaltiot tarjoavat jatkossakin digitaalisia identiteetteja. Eurooppalainen digitaalisen
identiteetin lompakko perustuu tahan ja laajentaa kansallisten sahkdisten tunnisteiden toimintoja ja kaytettavyytta
henkilékohtaisen digitaalisen lompakon avulla.

Miten EU varmistaa jarjestelmien yhteentoimivuuden (eli varmistaa, etta jarjestelmat toimivat
eri jasenvaltioissa)?

Komissio ehdottaa ja sopii jasenvaltioiden standardeista, teknisista eritelmista ja operatiivisista nakdkohdista
taytantédnpanosaadoksilla.

Mita nykyiselle sahkoiselle henkildllisyydelleni tapahtuu? Pitaaké minun kayda lapi uusi
rekisterdintiprosessi?

EU:n digitaalisen identiteetin lompakot perustuvat joissakin jasenvaltioissa jo kaytdssa oleviin kansallisiin jarjestelmiin. Talla
hetkella kaikilla EU:ssa asuvilla henkil6illa ei ole mahdollisuutta kayttaa digitaalista tunnistamista.

Miten saan eurooppalaisen digitaalisen identiteetin lompakkoni?

Jasenvaltiot tarjoavat lompakot kansalaisilleen ja asukkailleen kansallisella tasolla. Jokainen voi ladata, asentaa ja kayttaa
EU:n digitaalisen identiteetin lompakkoa omaan alypuhelimeensa tai laitteeseensa.

Miten varmistetaan turvallisuus, yksityisyys ja henkilotietojen suoja?

Ehdotuksessa saadetaan korkeasta turvallisuustasosta. Komissio ehdottaa ja sopii jasenvaltioiden kanssa standardeista,
teknisista eritelmista ja operatiivisista nakékohdista sen varmistamiseksi, etta jasenvaltioiden digitaalisen identiteetin
lompakot ovat mahdollisimman turvallisia. Jasenvaltioiden on sertifioitava lompakkonsa varmistaakseen, etta ne tayttavat
nama vaatimukset. Henkilotietoja jaetaan verkossa vain, jos kansalainen paattaa jakaa kyseiset tiedot.

Milloin voin kayttaa tata digitaalista lompakkoa?

Jasenvaltioiden olisi myoénnettava uudet EU:n digitaalisen identiteetin lompakot 24 kuukauden kuluessa eurooppalaisen
digitaalista identiteettia koskevan asetuksen 5 a artiklan 1 kohdassa ja 5 ¢ artiklan 6 kohdassa tarkoitettujen
taytantéonpanosaaddsten voimaantulopaivasta. Kunkin jasenvaltion olisi julkaistava EU:n digitaalisen identiteetin lompakko
vuoden 2026 loppuun mennessa.

Mitka ovat eurooppalaisen digitaalisen identiteetin lompakon haasteet?

Digitaalisen identiteetin lompakkoon liittyy erilaisia haasteita, joihin on vastattava, jotta varmistetaan sen onnistunut
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kayttoonotto ja kayttd kansalaisten keskuudessa. Yksi tarkeimmista haasteista on tarjota yksinkertainen ja intuitiivinen
kayttajakokemus, joka on suunniteltu kayttajan tarpeita ajatellen ja kiinnittaa erityista huomiota esteettomyysnakokohtiin.
Kansalaisten on voitava helposti navigoida jarjestelmassa ja saada tarvitsemansa palvelut kohtaamatta esteita tai
vaikeuksia, jotka saattavat estaa heitd kdyttamasta jarjestelmaa.

Toinen kriittinen haaste on varmistaa teknologisen komponentin korkea turvallisuus- ja luotettavuustaso. Digitaalisen
identiteetin lompakko on suunniteltava vankalla turvatoiminnolla, joka estaa luvattoman paasyn ja suojaa kayttajan
henkildtietoja. Lisaksi sen on kyettava antamaan kaikki tarvittavat takeet kansalaisten yksityisyyden takaamiseksi ja
tarjoamaan intuitiivinen jarjestelma kolmansien osapuolten kanssa jaettavien tietojen seuraamiseksi ja hallitsemiseksi.

Kolmas haaste on, miten hallita henkildkohtaisiin tietoihin paasya koskevia lupia, joita kayttajat mydntavat luotetuille
kolmansille osapuolille, kuten pankeille, valtion virastoille tai terveydenhuollon tarjoajille. Lompakon on kyettava
hallinnoimaan naita valtuuksia turvallisesti ja avoimesti, jotta kayttajat voivat taysin valvoa, ketka voivat kayttaa tietojaan ja
mihin tarkoituksiin.

Lisaksi digitaalisen identiteetin lompakon on tarjottava luotettava jarjestelma, jolla voidaan hallita alaikaisten ja heidan
perheenjasentensa tietoja, joille on annettu valtuutus. Tama tarkoittaa sita, etta luodaan vankat henkildllisyyden
todentamismekanismit, joilla estetaan luvaton paasy, ja varmistetaan, ettd paasy myonnetaan vain valtuutetuille henkildille.

Naihin haasteisiinvastaaminen on olennaisen tarkeaa digitaalisen identiteetin lompakoiden onnistuneen taytantéénpanon ja
kayttoonoton kannalta. Tarjoamalla kayttajaystavallisen ja turvallisen jarjestelman, joka tayttaa kansalaisten tarpeet ja
odotukset, digitaalinen identiteettilompakko voi mullistaa tavan, jolla olemme vuorovaikutuksessa valtion palveluiden,
rahoituslaitosten ja muiden henkiléllisyyden todentamista edellyttavien organisaatioiden kanssa.

Yhteinen valineisto

Mika on yhteisen tyokalupakin tarkoitus?

Jotta EU:n digitaalisen identiteetin lompakot toteutuisivat mahdollisimman pian, komissio antoi suosituksen, jossa
jasenvaltioita kehotetaan kehittamaan yhteinen valineistd tallaisten lompakoiden rakentamiseksi. Tahan sisaltyy
arkkitehtuuri- ja viitekehyksen, yhteisten standardien ja teknisten eritelmien, yhteisten suuntaviivojen ja parhaiden
kaytantéjen kehittaminen.

Mika on aikataulu valineiston kehittamiselle, hyviaksymiselle ja taytantéonpanolle?

Komissio on julkaissut Arkkitehtuuri- ja viitekehyksen GitHubissa .
(https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework) Tama on elava asiakirja, jota
paivitetadn tyon edetessa. Se toimii kaikkien tulevien EU:n digitaalisen identiteetin lompakoiden teknisena selkarankana ja
varmistaa niiden turvallisuuden, yhteentoimivuuden ja kayttajaystavallisyyden. Laajamittaisissa pilottihankkeissa testataan
EU:n digitaalisen identiteetin lompakoiden teknisia eritelmia ja kokeillaan lompakoiden kayttda eri painopistealueilla.
Komissio toteuttaa EU:n digitaalisen identiteetin lompakoiden prototyypin, mukaan lukien ohjelmistokirjastot ja modulaariset
komponentit.

Lisatietoa EU:ndigitaalisen identiteetinlompakon pilottihankkeista
(https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation).

Miksi EU:n digitaalisen identiteetin lompakot tarvitsevat yhteisiin standardeihin perustuvan
avoimen lahdekoodin ratkaisujen ekosysteemin?

Avoimen lahdekoodin ratkaisuihin ja eurooppalaisen digitaalisen identiteetin salkun yhteisiin standardeihin perustuvan
ekosysteemin rakentaminen on tarkedaa monestakin syysta.

Ensinnakin avoimen lahdekoodin ratkaisujen kaytto lisaa lapinakyvyytta ja yhteistyota kehittajien kesken varmistaen, etta
teknologia on luotettavaa ja turvallista.
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Toiseksi yhteisten standardien kayttéonotto mahdollistaa paremman yhteentoimivuuden eri digitaalisten
identiteettialustojen ja -ratkaisujen valilla, yksinkertaistaa henkil6llisyyden todentamisprosesseja ja parantaa digitaalisten
transaktioiden tehokkuutta.

Kolmanneksi avoimen lahdekoodin ratkaisuihin ja digitaalista identiteettid koskeviin yhteisiin standardeihin perustuva
ekosysteemi voisi edistaa tamantyyppisen teknologian laajaa kayttéonottoa, jolloin Euroopan kansalaiset voisivat
turvallisesti ja luotettavasti kayttaa digitaalisia palveluja kaikkialla EU:ssa.

Lisaksi avoin ja standardoitu ekosysteemi voi edistaa eri ratkaisujen yhteentoimivuutta, vahentaa kehityskustannuksia ja
helpottaa monenlaisten markkinatoimijoiden omaksumista, mika edistaa digitaalisen identiteetin levittamista luotettavana ja
turvallisena sahkoéisen tunnistamisen valineena.

Avointen standardien ja avoimen lahdekoodin ratkaisujen kayttédnotto voi myos edistaa innovointia, jolloin uudet toimijat
voivat tulla markkinoille ja tarjota uusia palveluja ja toimintoja.

Tama on konekaannés, joka on tehty Euroopan komission eTranslation-ohjelmalla. Sen tarkoituksena on antaa lukijalle
ylimalkainen kasitys sivun sisallosta. [] Lue kayttéehdot
(https://ec.europa.eu/info/use-machine-translation-europa-exclusion-liability_en). Halutessasi voit palata alkukieliseen
tekstiin (https://digital-strategy.ec.europa.eu/en/fags/qa-digital-identity).
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