(]

Ta feidhm ag rialacha nua nios laidre maidir
le cibear-athléimneacht agus athléimneacht
fhisiceach eintiteas criticiuil agus lionrai
criticiula

Ta dha threoir maidir le bonneagar criticidil agus digiteach direach tagtha i bhfeidhm agus
neartoidh siad athléimneacht an Aontais i gcoinne bagairti ar line agus as line, 6 chibearionsaithe go
coireacht, rioscai don tslainte phoibli né tubaisti nadudrtha.
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Leis na bagairti a rinneadh le déanai ar bhonneagar criticidil an Aontais, rinneadh iarracht an bonn
a bhaint dar slandail chomhchoiteann. Cheana féin in 2020, mhol an Coimisiin uasghradu suntasach
ar rialacha an Aontais maidir le hathléimneacht eintiteas criticitil agus slandail lionrai agus céras
faisnéise.

Is iad seo a leanas an da Threoir a thagann i bhfeidhm:

e Treoir maidir le bearta le haghaidh ardleibhéal cibearshlandala coiteann ar fud an
Aontais (Treoir NIS 2) (https://eur-lex.europa.eu/eli/dir/2022/2555)

o Treoir maidir le hathléimneacht eintiteas criticiiiil (Treoir CER

(https://eur-lex.europa.eu/eli/dir/2022/2557/0j)

Le Treoir NIS 2, diritheofar go mbeidh an Eoraip nios sabhailte agus nios laidre tri na
hearnalacha agus na cinealacha eintiteas criticiiil a thagann faoina raon feidhme a
leathnui go suntasach. Airitear orthu sin solathraithe lionrai agus seirbhisi cumarsaide leictreonai
poibli, seirbhisi larionaid sonrai, bainistit fuiolluisce agus dramhaiola, monaru tairgi criticiula,
seirbhisi poist agus cuiréireachta agus eintitis riarachain phoibli, chomh maith leis an earnail ciraim
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slainte ar bhonn nios leithne. Ina theannta sin, neartéidh sé na ceanglais bainistithe riosca
maidir leis an gcibearshlandail a bhfuil sé d’oibleagaid ar chuideachtai iad a
chomhlionadh, chomh maith le hoibleagaidi tuairiscithe teagmhas a chuichdirit le foralacha nios
beaichte maidir le tuairiscia, abhar agus amline. Cuirtear Treoir NIS2 in ionad na rialacha

maidir le sldndail lionrai agus céras faisnéise,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0].L .2016.194.01.0001.01.ENG&t

0c=0]%3A1.%3A2016%3A194%3ATOC) an chéad reachtaiocht uile-Aontais maidir leis an
gcibearshlandail.

I bhfianaise timpeallacht riosca atad nios casta na riamh, tagann Treoir nua CER in ionad Threoir
2008 maidir le Bonneagar Criticiuil Eorpach. Leis na rialacha nua, neartofar athléimneacht an
bhonneagair chriticitil i leith réimse bagairti, lena n-airitear guaiseacha nadurtha, ionsaithe
sceimhlitheoireachta, bagairti cos istigh, n6 sabaitéireacht. Cumhdoéfar 11 earnail: fuinneamh,
iompar, baincéireacht, bonneagair an mhargaidh airgeadais, slainte, uisce 6il, fuiolluisce, bonneagar
digiteach, riarachan poibli, spas agus bia. Beidh ar na Ballstdit straitéis naisiunta a ghlacadh agus
measunuithe riosca rialta a dhéanamh chun eintitis a shainaithint a mheastar a bheith criticiail né
rithabhachtach don tsochai agus don gheilleagar.

T4 21 mhi ag na Ballstait chun an dd Threoir a thrasui sa dli ndisiinta. Le linn na tréimhse sin,
glacfaidh agus foilseoidh na Ballstait na bearta is ga chun iad a chomhlionadh.

I mi na Nollag 2022, ghlac an Chomhairle moladh
(https://ec.europa.eu/commission/presscorner/detail/en/ip 22 6238) maidir le cur chuige

comhordaithe uile-Aontais chun athléimneacht an bhonneagair chriticiuil a neartu i gcas
ina n-iarrtar ar na Ballstait dlis a chur leis an obair ullmhtchdain chun NIS 2 agus an Treoir maidir le
hathléimneacht eintiteas criticitil (CER) a thrasui agus a chur i bhfeidhm.

Tuilleadh eolais

e Treoir NIS2 (https://ec.europa.eu/newsroom/dae/redirection/item/772709/en)

 Ceisteanna agus Freagrai NIS
(https://digital-strategy.ec.europa.eu/en/fags/revision-network-and-information-security-directi

ve-questions-and-answers)
e Bileog e01a1s maidir le slandail lionra agus falsnelse

tion-systems-
nis2?pk source=ec_newsroom&pk medium=email&pk campaign=dae%20Newsroom)

e Treoir CER

Is aistriichén uathoibrioch é seo ata & chur ar fail [] ag seirbhis eTranslation an Choimisitin
Eorpaigh chun cabhru leat an leathanach a thuiscint. [] Léigh [] na coinniollacha tsaide le do thoil
https://ec.europa.eu/info/use-machine-translation-europa-exclusion-liability en). Chun an leagan

bunaidh a léamh, ] téigh go dti an leathanach foinse -
(https://digital-strategy.ec.europa.eu/en/news/new-stronger-rules-start-apply-cyber-and-physical-resil

ience-critical-entities-and-networks).
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