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Nova stroza pravila pocCinju se primjenjivati
na kiberotpornost i fizicku otpornost
kriticnih subjekata i mreza

Dvije kljucne direktive o kriti¢noj i digitalnoj infrastrukturi upravo su stupile na snagu i njima Ce se
ojacati otpornost EU-a na prijetnje na internetu i izvan njega, od kibernapada do kriminala, rizika za
javno zdravlje ili prirodnih katastrofa.
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Nedavne prijetnje klju¢noj infrastrukturi EU-a pokusSale su ugroziti nasu kolektivnu sigurnost.
Komisija je ve¢ 2020. predlozila znatno poboljSanje pravila EU-a o otpornosti kriticnih subjekata i
sigurnosti mreznih i informacijskih sustava.

Dvije su direktive koje stupaju na snagu:

¢ Direktiva 0 mjerama za visoku zajednicku razinu kibersiqurnosti Sirom Unije

(Direktiva NIS 2) (https://eur-lex.europa.eu/eli/dir/2022/2555)

e Direktiva o otpornosti kriticnih subjekata (Direktiva o otpornosti kriticnih subjekata

(https://eur-lex.europa.eu/eli/dir/2022/2557/0j)

Direktivom NIS 2 osigurat Ce se sigurnija i snaznija Europa znatnim prosirenjem sektora i
vrste kriticnih subjekata obuhvacenih njezinim podrucjem primjene. To ukljucuje pruzatelje
javnih elektronickih komunikacijskih mreza i usluga, usluge podatkovnih centara, gospodarenje
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otpadnim vodama i otpadom, proizvodnju klju¢nih proizvoda, postanske i kurirske usluge te tijela
javne uprave, kao i zdravstveni sektor u Sirem smislu. Nadalje, postrozit ¢e se zahtjevi za
upravljanje kibersigurnosnim rizicima koje su poduzeca obvezna postovati, a obveze
izvjes¢ivanja o incidentima pojednostavnit ¢e se preciznijim odredbama o izvjesc¢ivanju, sadrzaju
i vremenskom okviru. Direktivom NIS2 zamjenjuju se pravila o sigurnosti mreznih i informacijskih
sustava

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0].L .2016.194.01.0001.01. ENG&t

0c=0]%3AL%3A2016%3A194%3ATOC), prvo zakonodavstvo na razini EU-a o kibersigurnosti.

S obzirom na sve slozenije rizicno okruzenje, novom Direktivom o otpornosti kriticnih subjekata
zamjenjuje se Direktiva o europskoj kriticnoj infrastrukturi iz 2008. Novim ¢e se pravilima ojacati
otpornost kriticne infrastrukture na niz prijetnji, ukljucujuci prirodne opasnosti, teroristicke napade,
unutarnje prijetnje ili sabotazu. Obuhvatit Ce se 11 sektora: energetika, promet, bankarstvo,
infrastruktura financijskog trzista, zdravstvo, pitka voda, otpadne vode, digitalna infrastruktura,
javna uprava, svemir i hrana. Drzave Clanice morat ¢e donijeti nacionalnu strategiju i provoditi
redovite procjene rizika kako bi utvrdile subjekte koji se smatraju klju¢nima ili kljucnima za
drustvo i gospodarstvo.

Drzave Clanice imaju rok od 21 mjeseca za prenosenje obiju direktiva u nacionalno zakonodavstvo.
Tijekom tog razdoblja drzave clanice donose i objavljuju mjere potrebne za uskladivanje s njima.

Vijece je u prosincu 2022. donijelo preporuku
(https://ec.europa.eu/commission/presscorner/detail/en/ip 22 6238) o koordinacijskom pristupu

na razini Unije za jaCanje otpornosti kriticne infrastrukture, u kojoj se drzave ¢lanice pozivaju
da ubrzaju pripreme za prenosSenje i primjenu Direktive NIS 2 i Direktive o otpornosti kriticnih
subjekata (CER).
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