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Il-Qafas ta¢-Certifikazzjoni ta¢-Cibersigurta tal-UE

I¢-Certifikazzjoni ghandha rwol kruéjali fiz-zieda tal-fiducja u s-sigurta fi prodotti u servizzi kriti¢i ghad-dinja digitali. Bhalissa,
fl-UE jezistu ghadd ta’ skemi differenti tac-certifikazzjoni tas-sigurta ghall-prodotti tal-ICT. Madankollu, minghajr gafas
komuni ghal certifikati ta¢-cibersigurta validi fl-UE kollha, hemm riskju dejjem akbar ta’ frammentazzjoni u ostakli bejn I-
Istati Membri.

ll-qafas ta’ certifikazzjoni

Il-gafas ta’ Certifikazzjoni se jipprovdi skemi ta’ certifikazzjoni ghall-UE kollha bhala sett komprensiv ta’ regoli, rekwiziti
teknici, standards u proceduri. ll-gafas se jkun ibbazat fuq ftehim fil-livell tal-UE dwar |-evalwazzjoni tal-proprjetajiet tas-
sigurta ta’ prodott jew servizz specifiku bbazat fug I-ICT. Dan se ji¢¢ertifika li I-prodotti u s-servizzi tal-ICT li jkunu gew
iccertifikati f’konformita ma’ tali skema jikkonformaw ma’ rekwiziti specifikati.

B'mod partikolari, kull skema Ewropea ghandha tispecifika:

Il-kategoriji ta' prodotti u servizzi koperti;

Ir-rekwiziti ta¢-¢ibersigurta, bhal standards jew specifikazzjonijiet teknici;
It-tip ta’ evalwazzjoni, bhall-awtovalutazzjoni jew parti terza;

Il-livell mahsub ta’ assigurazzjoni.

Il-livelli ta’ assigurazzjoni jintuzaw biex jinfurmaw lill-utenti dwar ir-riskju ghac-¢ibersigurta ta’ prodott, u jistghu jkunu bazici,
sostanzjali, u/jew gholjin. Dawn huma proporzjonati mal-livell ta’ riskju assoc¢jat mal-uzu mahsub tal-prodott, tas-servizz jew
tal-process, f'termini ta’ probabbilta u impatt ta’ incident. Livell gholi ta’ assigurazzjoni jkun ifisser li I-prodott i¢certifikat ikun
ghadda mill-oghla testijiet ta’ sigurta.

I¢-Certifikat rizultanti

I¢-Certifikat li jirrizulta se jigi rikonoxxut fl-Istati Membri kollha tal-UE, u b’hekk ikun aktar facli ghan-negozji li jinnegozjaw
bejn il-fruntieri u ghax-xerrejja li jithmu I-karatteristici tas-sigurta tal-prodott jew tas-servizz.

Biex issir taf aktar dwar il-hidma li saret fuq i¢-Certifikazzjoni Cibernetika tal-UE, jekk joghgbok ikkonsulta ¢-¢ertifikazzjoni
tac-cibersigurta tal-ENISA. (https://certification.enisa.europa.eu/index_en)

L-Iskema taé-Certifikazzjoni taé¢-Cibersigurta tal-UE dwar Kriterji Komuni
(EUCC)

L-ewwel skema
(https://digital-strategy.ec.europa.eu/en/library/implementing-regulation-adoption-european-common-criteria-based-cyberse
curity-certification-scheme) li ghandha tigi adottata skont il-gafas tac-certifikazzjoni tal-Att dwar i¢-Cibersigurta hija bbazata
fuq il-Kriterji Komuni standard internazzjonali maghrufa, uzati ghall-hrug ta’ certifikati fl-Ewropa ghal kwazi 30 sena issa. L-
iskema tiehu vantagg mir-reputazzjoni gholja tal-bejjiegha u ¢-Certifikaturi Ewropej li juzaw i¢-Certifikazzjoni bbazata fuq il-
Kriterji Komuni madwar id-dinja. L-iskema se tibda tkun disponibbli ghall-bejjiegha mis-27 ta’ Frar 2025.

L-iskema se tapplika fl-UE kollha, fug bazi volontarja, u tiffoka fuq i¢-certifikazzjoni ta¢-cibersigurta tal-prodotti tal-ICT fi¢-
c¢iklu tal-hajja taghhom, inkluz:

Sistemi bijometrici

Firewalls (kemm hardware kif ukoll software)
Pjattaformi ta’ detezzjoni u ta’ rispons

Routers

Swiccijiet

Softwer specjalizzat (bhal sistemi SIEM u IDS/IDP)
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Dijodi tad-data

Sistemi operattivi (inkluz ghal apparat mobbli)

Hazniet kriptati

Bazijiet ta' data

Il-kards intelligenti u I-elementi siguri inkluzi f'kull tip ta’ prodott, bhal fil-passaporti li jintuzaw kuljum mic-cittadini
kollha.

Biex issir taf aktar dwar I-EUCC, jekk joghgbok ikkonsulta s-sit web tac-Certifikazzjoni tal-ENISA
(https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en).

II-Programm ta’ Hidma Kontinwu tal-Unjoni ghac-certifikazzjoni Ewropea
tac¢-cibersigurta (URWP)

Il-Programm ta’ Hidma Kontinwu tal-Unjoni (URWP) dwar i¢-Certifikazzjoni ta¢-Cibersigurtd Ewropea gie ppubblikat fl-istess
hin tal-ewwel skema ta¢-certifikazzjoni ta¢-cibersigurta ghall-UE kollha
(https://digital-strategy.ec.europa.eu/en/library/implementing-regulation-adoption-european-common-criteria-based-cyberse
curity-certification-scheme) (EUCC). L-ewwel URWP
(https://digital-strategy.ec.europa.eu/en/library/union-rolling-work-programme-european-cybersecurity-certification)
jiddeskrivi |-prijoritajiet strategici ghal skemi Ewropej futuri tac-certifikazzjoni ta¢-cibersigurta, filwaqt li jqis l-izviluppi
legizlattivi u tas-suq recenti, bhall-Att dwar ir-Reziljenza Cibernetika
(https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act) (CRA) u r-Regolament dwar |-Identita Digitali Ewropea.
(https://digital-strategy.ec.europa.eu/en/policies/electronic-identification) Dan jista’ eventwalment iwassal ghal talbiet ghal
skemi godda fejn ikun mehtied u xierag. Barra minn hekk, jiddeskrivi I-prijoritajiet strategici li ghandhom jigu kkunsidrati
meta tithejja kwalunkwe skema Ewropea tac-certifikazzjoni ta¢-cibersigurta.

II-URWP jenfasizza I-ogsma li gejjin ghac-certifikazzjoni tac-¢ibersigurta Ewropea futura marbuta mal-legizlazzjoni tal-UE:

Kartieri tal-ldentita

Servizzi ta' sigurta gestiti

Sistemi ta' Awtomatizzazzjoni u Kontroll Industrijali

Zvilupp tac-ciklu tal-hajja tas-sigurta li jibni fuq ir-rekwiziti tas-CRA
Mekkanizmi kriptografici

II-Grupp Ewropew tac-Certifikazzjoni taé-Cibersigurta (ECCG)

I-Grupp Ewropew tac-Certifikazzjoni ta¢-Cibersigurta
(https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group) (ECCG) gie stabbilit biex jghin jizgura I-
implimentazzjoni u l-applikazzjoni konsistenti tal-Att dwar i¢-Cibersigurtd. Huwa maghmul minn rapprezentanti ta'
awtoritajiet nazzjonali responsabbli ghac¢-certifikazzjoni tac-Cibersigurta jew rapprezentanti ta' awtoritajiet nazzjonali
rilevanti ohra. L-ECCG huwa strumentali ghat-thejjija tal-iskema ta’ certifikati kandidati u I-implimentazzjoni generali tal-
gafas ta’ certifikazzjoni.

II-Grupp tal-Partijiet Ikkonéernati ta¢-Certifikazzjoni ta¢-Cibersigurta
(SCCQG)

Wara d-dhul fis-sehh tal-Att dwar i¢-Cibersigurta fl-2019, gie stabbilit il-Grupp tal-Partijiet Ikkoncernati ta¢-Certifikazzjoni tac-
Cibersigurta (SCCG).

L-SCCG huwa responsabbli biex jaghti pariri lill-kummissjoni u lill-ENISA dwar kwistjonijiet strategici rigward i¢-Certifikazzjoni
tac-cibersigurta, u jassisti lill-Kkummissjoni fit-thejjija tal-Programm ta’ H#idma Kontinwu tal-Unjoni (URWP). Dan huwa I-ewwel
grupp ta’ esperti tal-partijiet ikkon¢ernati ghac-certifikazzjoni tac-cibersigurta mniedi mill-Kkummissjoni Ewropea.

Segwi I-hidma tal-Grupp (https://digital-strategy.ec.europa.eu/en/policies/sccg)

Din hija traduzzjoni awtomatika pprovduta mis-servizz [] tat-Traduzzjoni awtomatika tal-Kummissjoni Ewropea biex tghinek
tifhem din il-pagna. ] Jekk joghgbok ] agra I-kundizzjonijiet tal-uzu
(https://ec.europa.eu/info/use-machine-translation-europa-exclusion-liability_en). Biex tagra I-verzjoni originali, [] accessa |-
pagna sors (https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-framework).
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