
Comisia lansează un nou plan de acțiune în
materie de securitate cibernetică pentru a
consolida coordonarea crizelor cibernetice la
nivelul UE
Astăzi, Comisia a prezentat o propunere pentru a asigura un răspuns eficace și eficient la incidentele
cibernetice de mare amploare.
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Proiectul propus
(https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-draft-council-recommendation)
actualizează cadrul cuprinzător al UE pentru gestionarea crizelor de securitate cibernetică
și cartografiază actorii relevanți din UE, evidențiind rolurile acestora pe parcursul întregului ciclu de
viață al crizei. Aceasta include pregătirea și conștientizarea comună a situației pentru a anticipa
incidentele cibernetice, precum și capacitățile de detectare necesare pentru a le identifica, inclusiv
instrumentele de răspuns și de redresare necesare pentru atenuarea, descurajarea și limitarea
incidentelor respective.

Henna Virkkunen, vicepreședintă executivă pentru suveranitate tehnologică, securitate și
democrație, a declarat:

„Într-o economie a Uniunii din ce în ce mai interdependentă, perturbările cauzate de
incidentele de securitate cibernetică pot avea efecte profunde în diferite sectoare.
Proiectul propus în materie de securitate cibernetică reflectă angajamentul nostru de a
asigura o abordare coordonată, valorificând structurile existente pentru a proteja piața
internă și a susține funcțiile societale vitale. Prezenta recomandare reprezintă un pas
înainte esențial în consolidarea rezilienței noastre cibernetice colective.”
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Planul propus se bazează pe cadrele existente, cum ar fi răspunsul politic integrat la crize
(https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/) și setul de instrumente al UE
(https://www.eeas.europa.eu/eeas/digital-diplomacy_en)pentru diplomația cibernetică,
(https://energy.ec.europa.eu/news/new-network-code-cybersecurity-eu-electricity-sector-2024-03-11_
en) aliniindu-se în același timp la inițiativele adoptate recent, cum ar fi Planul de acțiune pentru
infrastructura critică
(https://www.consilium.europa.eu/en/press/press-releases/2024/06/25/critical-infrastructure-blueprin
t-for-protecting-eu-citizens-and-the-internal-market/) și Codul de rețea privind securitatea
cibernetică pentru sectorul energiei electrice din UE. Aceasta propune măsuri de consolidare a
colaborării dintre entitățile civile și militare, inclusiv NATO, reflectând în același timp obiectivele
viitoarei strategii de pregătire a UE. În plus, propunerea de astăzi promovează comunicarea
securizată și eforturile strategice de combatere a dezinformării.

Aceasta completează, de asemenea, Comunicarea comună
(https://digital-strategy.ec.europa.eu/en/library/joint-communication-strengthen-security-and-resilien
ce-submarine-cables) a Comisiei și a ÎR/VP privind consolidarea securității și rezilienței cablurilor
submarine, pe care vicepreședintele executiv Virkkunen a prezentat-o la Helsinki la 21 februarie.

Citiți mai multe informații:

Planul de acțiune în domeniul cibernetic – proiect de recomandare a Consiliului
(https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-draft-council-recommendation)
Politicile UE în materie de securitate cibernetică
(https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies)
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