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Nya strangare regler borjar galla for kritiska
entiteters och natverks cyberresiliens och
fysiska motstandskraft

Tva viktiga direktiv om kritisk och digital infrastruktur har nyligen tratt i kraft och kommer att
starka EU:s motstandskraft mot hot online och offline, fran cyberattacker till brottslighet, risker for
folkhalsan eller naturkatastrofer.
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Den senaste tidens hot mot EU:s kritiska infrastruktur har forsokt undergrava var kollektiva
sakerhet. Redan 2020 foreslog kommissionen en betydande uppgradering av EU:s regler om kritiska
entiteters motstandskraft och sékerheten i natverks- och informationssystem.

De 2 direktiv som trader i kraft ar foljande:

ar
direktivet) (https://eur-lex.europa.eu/eli/dir/2022/2555)
« Direktivet om kritiska entiteters motstandskraft (https://eur-lex.europa.eu/eli/dir/2022/2557/0j)

NIS 2-direktivet kommer att sakerstalla ett sakrare och starkare Europa genom att
avsevart utvidga de sektorer och den typ av kritiska entiteter som omfattas av direktivet.
Dessa omfattar leverantorer av allmanna elektroniska kommunikationsnat och
kommunikationstjanster, datacentraltjanster, avloppsvatten och avfallshantering, tillverkning av
kritiska produkter, post- och budtjanster och offentliga forvaltningsenheter samt halso- och
sjukvardssektorn i vidare bemarkelse. Dessutom kommer den att starka de krav pa hantering av
cybersakerhetsrisker som foretagen ar skyldiga att uppfylla samt effektivisera
incidentrapporteringsskyldigheterna med mer exakta bestimmelser om rapportering, innehall

och tidsplan. NIS 2-direktivet ersatter reglerna om sakerhet i natverks- och informationssystem
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Mot bakgrund av ett allt mer komplext risklandskap ersatter det nya CER-direktivet frén 2008
direktivet om europeisk kritisk infrastruktur. De nya reglerna kommer att starka den kritiska
infrastrukturens motstandskraft mot en rad hot, daribland naturkatastrofer, terroristattacker,
interna hot eller sabotage. 11 sektorer kommer att omfattas: energi, transport, bankverksamhet,
finansmarknadsinfrastrukturer, halso- och sjukvard, dricksvatten, avloppsvatten, digital
infrastruktur, offentlig forvaltning, rymden och livsmedel. Medlemsstaterna kommer att behova anta
en nationell strategi och genomfora regelbundna riskbedomningar for att identifiera entiteter
som anses vara kritiska eller avgorande for samhallet och ekonomin.

Medlemsléanderna har 21 méanader pa sig att inférliva bada direktiven i sin nationella lagstiftning.
Under denna tid ska medlemsstaterna anta och offentliggora de atgarder som ar nédvandiga for att
folja dem.

I december 2022 antog radet en rekommendation

(https://ec.europa.eu/commission/presscorner/detail/en/ip 22 6238) om en unionsomfattande

samordningsstrategi for att stirka motstandskraften hos kritisk infrastruktur, dar
medlemsstaterna uppmanas att paskynda det forberedande arbetet for inforlivande och tillampning
av NIS 2 och direktivet om kritiska entiteters motstandskraft.

Narmare upplysningar

e NIS2- dlrektlvet

dlgltal landscape)
e NIS fraga

ve- guestlons -and- answers)

o Faktablad om nat- och informationssakerhet
(https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-informa
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Sidan maskinoversatts av EU-kommissionens verktyg eTranslation for att hjalpa dig att forsta
innehallet. [] Las anvandarvillkoren
https://ec.europa.eu/info/use-machine-translation-europa-exclusion-liability en) [] Se innehallet pa
originalspraket
(https://digital-strategy.ec.europa.eu/en/news/new-stronger-rules-start-apply-cyber-and-physical-resil

ience-critical-entities-and-networks)
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